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Wohnungstausch

für Senioren

V O N M A R C O B O N A C K E R

In Deutschland leben seit diesem Jahr, be-
sonders durch verstärkte Migration, so
viele Menschen wie nie zuvor: 84,4 Mil-
lionen. Die Bundesrepublik ist an ver-
schiedensten Stellen aber wahrnehmbar
überfordert mit den aktuellen Zahlen: in
Kitas, Schulen, Tafeln und nicht zuletzt
auf dem Wohnungsmarkt. Letzterer ist vor
allem in Ballungsgebieten höchst ange-
spannt. Auch die von der Ampel angepeil-
ten 400 000 neuen Wohnungen pro Jahr
sind klar verfehlt worden. Grünen-Politi-
kerin Christina-Johanne Schröder machte
jüngst einen Vorstoß, um den Wohnungs-
markt zu entspannen: So könnten ältere
Menschen, die statistisch tatsächlich über
den größten Wohnraum pro Kopf verfü-
gen, ihre selbst bewohnte Immobilie zu-
gunsten einer kleineren Wohnung verlas-
sen, um sie etwa an Familien zu vermieten.
Ihre eigenen Mietkosten sollen sie dann
von der Steuer absetzen können. Dieser
Tausch, der theoretisch zur Win-Win-Si-
tuation werden könnte, scheitert in der
Realität aber an zu vielen Faktoren. Zu-
nächst: Die selbst bewohnte Immobilie ist
mehr als statistischer Flächenverbrauch.
Für die meisten ist es Heimat und psycho-
sozialer Anker. Es ist oft der Ort, an dem
die Kinder und Enkelkinder nach Hause
kommen. Ein Umzug stellt all das infrage.
Dazu sind die Voraussetzungen des senio-
rengerechten Wohnens in keiner Weise er-
füllt. Es fehlen also schlicht die besseren
Alternativen, die gute Infrastruktur und
soziales Miteinander gewährleisten. Ein
weiteres Problem: Vermieter sein in
Deutschland ist kein triviales Unterfangen.
Es ist finanziell und rechtlich komplex.
Sich dies in einem höheren Lebensalter
zuzumuten, ist für die wenigsten attraktiv.
Nicht zu reden von den Problemen, sollte
man an die falschen Mieter geraten. Eben-
so die Instandhaltung und energetischen
Herausforderungen, die das Miet- und
Baurecht vorsehen, schrecken ab. Noch
tiefer geht die Kritik, die man dem zu-
grunde liegenden Menschen- und Gesell-
schaftsbild dieser Idee entnehmen könnte:
„Die Alten besetzen zu viel Wohnraum
und sollten mit sanftem Druck, genannt
Anreize, aus ihrem Haus komplimentiert
werden.“ Anstatt also ihren wohlverdien-
ten Lebensabend in der oft ein ganzes
Arbeitsleben lang abgesparten Immobilie
zu verbringen, sollen sie ihren Flächenver-
brauch auf ein statistisch annehmbares
Maß zurückfahren. Verzicht und Downs-
izing als politisch-moralisches Programm.
Daneben gilt leider: Die Idee, das Haus als
Alterssicherung zu betrachten, gehört ge-
rade durch die Politik ebendieser Ampel-
regierung der Vergangenheit an. Es wird
immer mehr zur Kostenfalle. Hier kom-
men also mehrere politische Ideen zusam-
men, die es älteren Menschen schwer ma-
chen, ihre Immobilie halten zu können.
Eigentlich wäre es die politische Aufgabe,
gegenzusteuern und den Bürgern ein Le-
ben im eigenen, bezahlten Besitz leichter
zu machen.
Wie viele ältere Menschen sich also auf
ein solches Modell einlassen würden, steht
zum jetzigen Zeitpunkt in den Sternen.
Aber man kann mit Sicherheit davon aus-
gehen, dass die eklatanten systemischen
und teilweise selbst gemachten Probleme
auf dem Immobilienmarkt dadurch nicht
behoben werden.
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Es kann

jeden treffen

Cyberkriminalität ist zu einem Problem für die deutsche Wirtschaft geworden: 63 Prozent der Unternehmen rechnen
damit, in den kommenden zwölf Monaten zum Opfer solcher Straftaten zu werden V O N H E I N R I C H W U L L H O R S T

D
ie Zahlen zur Cyberkriminalität
aus der inländischen Kriminal-
statistik zeigen nur die Spitze
des Eisbergs", betonte BKA-Vi-

zepräsidentin Martina Link bei der Vorstel-
lung des Bundeslagebildes Cybercrime
2022. Im vergangenen Jahr registrierte das
Bundeskriminalamt mehr als 136 000 Fälle

Ausland ergeben, durch die die Strafverfol-
gung erschwert oder sogar gänzlich verhin-
dert werde. Die Zunahme der aus dem Aus-
land begangenen Straftaten spiegelt mögli-
cherweise das massives Eskalationspoten-
tial durch den russischen Angriffskrieg auf
die Ukraine wider. „Seit Beginn des Russ-
land-Ukraine-Kriegs besteht für kritische

Verwaltungen, Krankenhäuser, Infrastruk-
turen, Energienetze und den Verkehr. Bei
einer Bitkom-Umfrage haben beinahe 50
Prozent der Unternehmen erklärt, dass ein
erfolgreicher Cyberangriff die eigene Exis-
tenz bedrohen könne. 63 Prozent der
Unternehmen rechnen damit, in den kom-
menden zwölf Monaten Opfer von Cyber-

berangriffe hat sich mit der Corona-Pande-
mie nochmal verstärkt und ist seitdem auch
kaum gesunken. Die Dunkelziffer wird auf
bis zu 90 Prozent eingeschätzt. Das zeigt
einmal mehr: Die Sicherheitsbehörden
brauchen dringend die notwendige Ausstat-
tung. Mit mehr Personal, moderner Tech-
nik und den notwendigen Befugnissen. An
von Cyberkriminalität. Hierunter fallen
Straftaten, bei denen die Täter moderne In-
formationstechnik nutzen. Von Cyberkri-
minalität spricht man zum Beispiel dann,
wenn ein Betrugsversuch das potenzielle
Opfer via E-Mail statt per Post erreicht. Im
engeren Sinne umfasst der Begriff aller-
dings Straftaten, die auf Computersysteme
und Netzwerke selbst zielen.

Das BKA schätzt, dass das Dunkelfeld in
diesem Kriminalitätssektor bei bis zu 90
Prozent liegt. Von zehn Fällen von Cyber-
kriminalität käme es lediglich in einem Fall
zu einer Anzeige. In der auf das Inland ge-
richteten Polizei-Kriminal-Statistik wer-
den Fälle, bei denen zwar Schäden in
Deutschland verursacht werden, aber der
Aufenthaltsort des Täters im Ausland liegt
oder unbekannt ist nicht in absoluten Zah-
len registriert. Die Auslandsstraftaten wer-
den hingegen als Trend erfasst. Im Ver-
gleich zum letzten Jahr diagnostiziert die-
ser Trend einen Anstieg von über acht Pro-
zent. Dabei übersteigen die im Jahr 2022
festgestellten Auslandstaten die im letzten
Jahr registrierten Fälle der Inlandstaten.

Im Bundeslagenbild wird dargestellt, wie
der hohe Anteil an Auslandstaten im Cyber-
bereich für die ermittelnden Polizeibehör-
den zu einer großen Herausforderung ge-
worden ist. Dies drücke sich unter anderem
in niedrigen Aufklärungsquoten aus. Diese
bewegen sich im Bereich der Auslandstaten
im unteren einstelligen Bereich. In der digi-
talen Welt würden häufig geeignete Ermitt-
lungsansätze zur Täteridentifizierung feh-
len, wodurch der Aufenthaltsort der Täter
vielfach ungeklärt bleibe. Weitere Probleme
würden sich durch juristische Hürden und
mangelnde Kooperationsbereitschaft im
Infrastrukturen in der Ukraine sowie in de-
ren Unterstützerstaaten eine erhöhte Ge-
fährdung, Ziel russischer Cyberangriffe zu
werden“, heißt es in dem Lagebericht. Be-
gleitet werde der Angriffskrieg Russlands
und die maliziösen Aktivitäten im Cyber-
raum darüber hinaus durch umfangreiche
Desinformationsaktivitäten.

200 Milliarden-Schaden
für die deutsche Wirtschaft

Durch Cyberattacken aus dem In- und
Ausland ist der deutschen Wirtschaft nach
einer Studie des Digitalwirtschaftsverban-
des Bitkom im Jahre 2021 ein Schaden von
mehr als 200 Milliarden Euro entstanden.
Er ist im Wesentlichen zurückzuführen auf
Diebstahl von IT-Ausrüstung und Daten,
Spionage und Sabotage. Praktisch jedes
Unternehmen in Deutschland wird aus-
weislich der Studie zum Opfer. 84 Prozent
der Unternehmen waren im Untersu-
chungszeitraum betroffen, weitere neun
Prozent gehen davon aus. Dabei sind die
Angriffe aus Russland und China zuletzt
sprunghaft angestiegen.

„Cyberkriminelle sitzen nicht allein ir-
gendwo in einem Keller, Cybercrime ist
längst Teil der weltweiten organisierten
Kriminalität und häufig eng mit staatlichen
Akteuren uns wenig freundlich gesonnener
Länder verknüpft“, erläutert der Bitkom-
Präsident Ralf Wintergerst. Eine erfolgrei-
che Cyberattacke könne die IT eines Unter-
nehmens lahmlegen. Das könne sich auf die
gesamten Produktionsabläufe über Stun-
den, Tage und Wochen auswirken. Solche
Attacken können aber nicht nur die Wirt-
schaft treffen, sondern auch die öffentlichen
angriffen zu werden.
Die meisten Schäden können durch Er-

pressungen von Firmen durch eine so ge-
nannte Ransomware entstehen. Das sind
Schadprogramme, die den Zugriff auf Daten
und Systeme einschränken oder unterbin-
den. Will man den Zugriff auf die eigenen
Daten zurückerhalten, wird dafür ein Löse-
geld verlangt. Eine globale Studie des Cy-
bersecurity-Unternehmens Coveware be-
stätigt, dass 41 Prozent der so betroffenen
Unternehmen ein Lösegeld gezahlt hätten.
Verbreitet wird solche Schadsoftware zu-
meist durch so genanntes Phishing.

„Die Unternehmen
müssen aufwachen“

Phishing ist nach wie vor das Hauptein-
fallstor für Schadsoftware, die dann unter
anderem Ransomware-Attacken ermög-
licht. Unter Phishing wird dabei das Versen-
den von E-Mails mit infizierten Anhängen
oder Links verstanden.

„Es ist höchste Zeit, aufzuwachen. Wer
Verantwortung für ein Unternehmen trägt,
muss dafür sorgen, dass IT-Sicherheit nicht
allein Thema der IT-Abteilungen ist“, er-
klärt der Bitkom-Präsident. IT-Sicherheit
gehöre ins Top-Management. Sie müsse in
den Unternehmen mit den notwendigen
Ressourcen ausgestattet werden. Alle Mit-
arbeiterinnen und Mitarbeiter müssten
zum Thema IT-Sicherheit geschult werden
und jedes Unternehmen brauche einen
Notfallplan für Cyberangriffe. Ein Höchst-
maß an Cyber-Sicherheit sei entscheidend
für die digitale Souveränität und die Wett-
bewerbsfähigkeit des Innovations-Stand-
orts Deutschland. „Der Schaden durch Cy-
allen drei Punkten mangelt es“, stellt der
Vorsitzende der Deutschen Polizeigewerk-
schaft (DPolG), Rainer Wendt, fest.

Seine Organisation fordert, verstärkt IT-
Spezialisten bei der Polizei auf Bund- und
Länderebene einzustellen. „Das BKA und
einige Bundesländer gehen, wenn auch
noch nicht ausreichend, voran: Jährlich sol-
len Cyber-Kriminalisten im höheren zwei-
stelligen Bereich eingestellt werden“, er-
gänzt Wendt. Außerdem solle der Zugang
für Quereinsteiger erleichtert werden. „Das
brauchen wir dringend bei der Polizei jedes
Bundeslandes.“ Gesetzliche Erleichterun-
gen müssten auf den Weg gebracht werden,
zum Beispiel beim Stichwort Vorratsdaten-
speicherung. Der Aufbau einer bundesein-
heitlichen IT-Infrastruktur gehöre ebenso
ohne Zweifel dazu. Das Projekt „Polizei
20/20“ solle eine moderne und harmoni-
sierte bundesweite IT-Struktur ermögli-
chen, aber auch sie sei nur ein Schritt.

Besondere Sorge bereite den Sicher-
heitsbehörden die zunehmende grenzüber-
schreitende Cyberkriminalität. Knapp ein
Viertel aller Auslandsstraftaten in der Poli-
zeilichen Kriminalstatistik seien dem Be-
reich Cybercrime zuzuordnen. Mit Beginn
des Krieges gegen die Ukraine seien auch
deren Unterstützerstaaten ins Visier russi-
scher Hacker geraten. Ein Ziel sei die kriti-
sche Infrastruktur. „Wir fordern als Deut-
sche Polizeigewerkschaft, dass die Bundes-
innenministerin nun schnell ihren Entwurf
zu einem KRITIS-Gesetz im parlamentari-
schen Verfahren umsetzt. Wir brauchen ge-
setzliche Mindeststandards, die unsere
Infrastruktur schützen“, hebt der Bundes-
vorsitzende der Deutschen Polizeigewerk-
schaft hervor.


